Cybermobbing Pravention

,Gib Cybermobbing keine
Chance!”




Begrufung

Kerstin Kriebel (B.A. S.A. Lobby Anlaufstelle im
Caritasverband Paderborn)

Maike Dannewald (B.A. S.A. Jugendamt Stadt
Paderborn)



Aktivierungsubung

* Autogrammstunde



Soziale Netzwerke




Vor- und Nachteile von Sozialen Netzwerken
Was denkt lhr?
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Vor- und Nachteile von Sozialen Netzwerken
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Schnelles Feedback Fehlende Kontrolle iiber Inhalte/
Bilder
Kommunikation rund um die Welt Cybermobbing
Meist kostenlos Daten sind nicht immer sicher
Man kann beriihmt werden Behinderung bei beruflicher Karriere

Kommunikation Fake-Accounts



Datenschutz:
Wie kann ich mich schiitzen?

* Einstellung meines Profils




Facebook
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S Freunde

Veranstaltungen 1 Einladung >

Mehr anzeigen ...

EINSTELLUNGEN

E}a Einstellungen
{5} Privatsphare auf einen Blick

Hilfe und Unterstltzung
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£ Privatsphére auf einen Blick

ﬂ Privatsphare-Check

Wer kann meine Inhalte sehen? v

—
-~ =
E Wer kann mich kontaktieren? v

@@ Wie verhindere ich, dass mich jemand o
< belidstigt?

Privatsphdre-Grundlagen >

Weitere Einstellungen >

Datenrichtlinie
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£ Privatsphére auf einen Blick

ﬂ Privatsphare-Check

Wer kann meine Inhalte sehen? A

Wer kann deine zukiinftigen Beitrage sehen? 5
Freunde

Wo kann ich Giberpriifen, wer die Inhalte
sehen kann, die ich gepostet habe oder in 5

denen ich markiert wurde?
Aktivitdtenprotokoll verwenden

n Wer kann mich kontaktieren? v
@ Wie verhindere ich, dass mich jemand o
< belidstigt?

Privatsphare-Grundlagen >

Weitere Einstellungen >

Natanrichtlinia
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£ Zielgruppe auswahlen

Wer kann deine zukiinftigen Beitrdge sehen?

Du kannst die Privatsphére von Inhalten, die du teilst, mit der
Zielgruppenauswahl direkt beim Posten festlegen. Dieser
Kontrollmechanismus speichert deine Auswahl, so dass
zuklinftige Beitrédge mit der gleichen Zielgruppe geteilt werden,
es sei denn du anderst die Einstellung.

Wihle eine andere Zielgruppe aus

@ Offentlich
2 Freunde v

& Nurich

£# KatHo Paderborn

£¥ Katholische Hochschule Paderborn
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£ Privatsphére auf einen Blick

Privatsphare-Check

Wer kann meine Inhalte sehen? v

Wer kann mich kontaktieren? v

n ‘ ‘|I

Wie verhindere ich, dass mich jemand
belastigt?

2

Du kannst jemanden blockieren, um diese Person als
Freundin zu entfernen und sie daran zu hindern,
Unterhaltungen mit dir zu beginnen sowie Inhalte, die du
an deine Chronik postest, zu sehen. Personen, die du
blockierst, kdnnen weiterhin Dinge sehen und
kommentieren, die du in Gruppen, Apps und anderen

gemeinsamen Platzen teilst.
Blockieren

Blockierte Nutzer 0>

Privatsphédre-Grundlagen >
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Instagram
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Abonnenten abonniert

Profil bearbeiten
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¢ Optionen
-

PERSONEN FOLGEN

El Facebook-Freunde

B Kontakte

KONTO

Einstellungen flr Stories >
Profil bearbeiten >

Passwort andern

Beitrage, die dir gefallen

Blockierte Personen
In Business-Profil umwandeln

Privates Konto

Wenn du ein privates Konto hast, kdnnen nur von




WhatsApp
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Favoriten Anrufe Kontakte Chats Einstellungen
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Einstellungen

Mit Stern markierte

Favoriten Anrufe Kontakte Chats Einstellungen
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£ Einst. Account

Datenschutz
Sicherheit
Nummer andern

Meinen Account |6schen
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Favoriten Anrufe Kontakte Chats Einstellungen
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< Account Datenschutz

Zuletzt Online Niemand >
Profilbild Meine Kontakte >

Meine Kontakte >

Blockiert 20 Kontakte >

Liste aller blockierten Kontakte.

Lesebestatigungen Q

Wenn Sie die Lesebestatigungen ausschalten,
kdnnen Sie die Lesebestatigungen anderer
Personen nicht mehr sehen. In Gruppen-Chats
werden Lesebestatigungen immer gesendet.
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Favoriten Anrufe Kontakte Chats Einstellungen




Was wisst ihr uber WhatsApp?




WhatsApp
Probleme mit dem Jugendschutz

" Laut Nutzungsbedingungen muss man
mindestens 16 Jahre alt sein, um WhatsApp
nutzen zu durfen

> Es gibt jedoch keine Kontrolle dartiber




WhatsApp
Probleme mit dem Datenschutz &
der Privatsphare

" Hohe Sicherheitsmangel

" WhatsApp hat unverschlisselten Zugriff auf das
vollstandige Adressbuch, SMS sowie
Kalendereintrage und Bilder

(L)




Ein Beispiel fir eine Hassgruppe

eeeco E-Plus 3G 15:06 & 55 % m_
- - - oo (an ‘;-
< Chats Wir hassen dich Nina == 2 |

Nina schreibt..

W RALS ISR PN e

Luisa
Du bist hasslich

Nina
Ich weiB3 gar nicht was du
von mir willst ...

Wir hassen dich :
Du bist so ein Opfer v .

Nina
Hab ich euch irgendwas
getan? -

Mir reicht es. Ich geh
l raus ... ,

Nina hat die Gruppe verlassen

: Die ist so behindert

Sie haben Nina hinzugefligt

® 61 0




Begriffe zum Thema Cybermobbing

* Ordnet die Begriffe den Oberbegriffen zu!

* Was passt zu Opfer, Tater, Zuschauer oder
Cybermobbing?




Film ,Vertrau mir bitte!“




Die drei Rollen im Film

e OPFER -> Caro

* TATER -> , Murat” (zwei Madchen
aus der Klasse)

* ZUSCHAUER -> Klasse



Gedanken und Gefluihle der einzelnen
Rollen

* Versetz Dich in die vorgegebene Rolle
und schreibe Deine Gedanken und
Gefuhle auf die Du in der Situation
hattest!

e ROT -> Tater
e GRUN -> Opfer
e BLAU -> Zuschauer



Auswertung der Tagbucheintra

 Wie fuhlen sich Opfer, Tater, Zuschauer?
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Ergebnis der Tagebucheintrage

NIEMAND FUHLT sich aufgrund von einem schlechten
Gewissen, Angst, Trauer, Hilflosigkeit etc.

BEIM CYBERMOBBING GUT!!!




Interventionsmoglichkeiten

 Was kann ich tun, wenn ich von
Cybermobbing betroffen bin?




6 erste Tipps flr Betroffene

Bewahre Ruhe und reagiere nicht auf
Cybermobbing- Attacken

Vertraue Dich jemanden an und rede Uber den
Vorfall

Sichere Beweise durch Kopien oder Screenshots
Blockiere Personen die Dich im Netz mobben

Melde Cybermobbing- Attacken direkt beim
Plattformbetreiber

Wende Dich bei massiven Cybermobbing-
Attacken an die Polizei



Rechtliche Aspekte

* [st Cybermobbing strafbar?




Rechtliche Schritte: Ab wann ist
Cybermobbing eine strafbare Handlung?

 Bedrohung § 241 StGB
-z.B. Androhung eines Verbrechens

* Verletzung des hochstpersonlichen Lebensbereichs
durch Bildaufnahmen §201 a StGB

-Klassenzimmer gilt nicht als hochstpersonlicher
Lebensbereich!

 Recht am eigenen Bild § 22 KUG

- Aufnahmen gebrauchen und anderen zuganglich
machen



 Gewaltdarstellungen § 131 StGB

- z.B. Gewaltvideos auf Schulerhandys (Happy
Slapping)

e Verletzung des Briefgeheimnisses §202 StGB
- 2.B. unbefugter Zugang zu gesicherten Daten



Cybermobbing als Straftatbestand

e |st es eine Straftat oder nicht?

* Arbeitsauftrag: Lest euch die zwei realen Falle durch
und beantwortet die unten stehenden Fragen.
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Reflexionsrunde

Hat es euch gefallen,
wenn ja was?

Das wollte ich noch
sagen...!

Was fandet ihr
nicht gut?




Ansprechpartner

Kerstin Kriebel
Sozialpadagogin/-arbeiterin B.A.

Anlaufstelle fir Kinder und
Jugendliche — LOBBY/
Caritasverband Paderborn
e.V.

Am Haxthausenhof 14 — 16
33098 Paderborn
05251/ 207469

Maike Dannewald
Sozialpadagogin/-arbeiterin B.A.

Jugendamt Stadt Paderborn —
Erzieherischer Kinder- und
Jugendschutz

Am Hoppenhof 33
33104 Paderborn
05251/ 881940



Vielen Dank fur Eure
Aufmerksamkeit!



